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Funcionamento da Internet
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Funcionamento da Internet

e Composta por mais de 80 mil redes independentes
e Chamados Sistemas Autonomos
e Trocam informacdes de caminho
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Sistema Autonomo (AS)

e Possui um numero identificador (ASN)
o No Brasil, o ASN vém junto
blocos de enderecamento IP
m IPv4 fila de espera 18 anos
m IPv6 sem restricao
o Com os enderecos IPs, se faz o
m Enderecamento das maquinas

m Criacao de rotas/caminhos et T
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Rotas/Caminhos

e Protocolos de Roteamento
o Trocam as rotas entre os equipamentos
= Interno (IGP) AR
e Dentro Sistema Autbnomo
e OSPF, IS-IS, RIP
m Externo (EGP)
e Entre Sistemas Autbnomos

vizinhos
o BGP

o
| —
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Tabelas de roteamento

IGP
(OSPF, IS-IS,RIP)
Tabela propria

é )
EGP Rotas Rotas
(BGP) Diretamente o
. Estaticas
Tabela proépria conectadas
RIB RIB
IPv4 IPv6
FIB FIB
IPv4 IPv6
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Entendendo o BGP
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O que ¢ BGP

e Protocolo de Roteamento usado para trocar informacoes
sobre caminhos entre Sistemas Autbnomos

e O BGP € um protocolo do tipo vetor de Caminhos (Path
vector)

e Por meio do BGP, cada AS pode aplicar

suas proprias politicas para selecionar
e anunciar os melhores caminhos

e Utilizado por todos os ASes na Internet! mvmmmm
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O que é Vetor de Caminhos

e Uma rota BGP € composta pelo prefixo de destino, pelo

caminho de ASes ate esse destino e por outros atributos
12.6.126.0/24 1021 © 6461 7018 6337 11268 i

@ 1 $AS11268 Destino
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Funcionamento do BGP

e Ha dois tipos de sessdes BGP:
o Externa (eBGP): entre distintos ASes

m E utilizado principalmente para conectar redes

Muito dificil!

administrativas diferentes.
o Internas (iBGP): entre roteadores dentro de um mesmo AS
m Permite que os roteadores dentro do AS
tenham acesso as informacoes de rotas

BGP necessarias para tomar suas decisoes.
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Atributos BGP

Atributos BGP

[ Bem Conhecidos J [ Opcionais J
I [
| [ I I
N aniaton ‘ ‘D. ey 1 — e Nio

andatérios |§cr|c|onar|os ransitivos Transitivos

LOCAL ' ‘
AS-PATH SREEERENCE \ AGGREGATOR MED

ATOMIC ' ' (

- NEXT-HOP ACGRERATE | COMMUNITY —  ORIGINATOR

L ORIGIN — CLUSTER-ID

|

MP REACH NLRI

[

MP UNREACH NLRI
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Funcionamento do BGP

Os atributos sao considerados na
selecao dos caminhos

Pode-se manipular os atributos para
influenciar na escolha da melhor rota
Servem para influenciar a tomada de
decisao:

o Rotas recebidas

o Rotas enviadas

@ - \ng—hop alcan cével/(.)/

Inicio

Rotas candidatas para o
mesmo prefixo

g

—A rota é illda —_ Nio [
( bumobgtéos

|m

,/«”’ 3 ‘-»\\\\ A ~
@ < Maior e Sim Manter apenas as rotas
— WEIGHT? g com o maior WEIGHT
—— — L

®

® ©

@ @ ©® ®

s al

)
|
|

//'/ Maior \\\ Sim Manter apenas as rotas
<= <z LOCAL PREFERENCE g com o maior LOCAL_PREF
\MEO
7 ~____ Sim Preferir rotas originadas
= :::a?:g:::ga | no préprio roteador
— S (network, aggregate, etc.)
i'f'Néo
Men T~ Sim Manter apena:
ASPATH? > com o menor AS PA]’H
S 2 Na
" Menor S :
= ORIGIN? ~ n Manter apenas as rotas
T ,VVV(IGP < EGP < INCOMPLETE) com o melhor 0R|GIN
¥ Nio
< Menor = > Sim Manter apenas as rotas
— MED? ) P
“~~_(se vier do mesmo AS vizinho) _— com o menor MED
Tipo de vizinho? Sim Preferir rotas aprendidas
eBGP preferido sobre iBGP] via eBGP
Nao
Menor IGP cost Manter aj pen as rotas
até o next-hop? com menor custo até o next-hop
Nao

}

Outros critérios? Sim Aplicar proximos critérios
(Cluster List, Router ID, etc. (dependem do fabricante)
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Pontos de atencao no BGP

3 280
- \.f f:) 46

e BGP é um protocolo Fofoqueiro '
o As suas rotas sao repassadas entre os ASes
o Mesmo seu AS nao estando conectado
diretamente com eles
e BGP ¢ um protocolo Politico
o Precisa fazer um acordo entre os dois ASes
o \Vocé pode tentar piorar um atributo de uma rota enviada,
sendo que o AS que esta recebendo pode melhorar
outro atributo
o As regras podem mudar sem ninguem te avisar!
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Pontos de atencao no BGP

e BGP opera na base da confianca
o Se nenhum filtro for aplicado, ele aceita tudo e envia tudo
m Incluindo erros de configuracao e acoes mal
iIntencionadas
e Nao se pode configurar e largar
o Precisa monitorar sempre
m Looking Glass
m BMP

LISTA DE PESSOAS
QUE CONFIO
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O que é BMP?
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O que é BMP?

e BGP Monitoring Protocol

e RFC 7854 de 2016

e Protocolo que coleta dados da operacao do BGP em
tempo real para um sistema de monitoramento

e E um protocolo estritamente observacional
o Ele nao interfere nas decisOes de

roteamento

o Apenas exporta informacodes

N Tl eum‘r’ .




[SNMP]

Motivacao para usar BMP Simply Not My Problem
e SNMP com MIB relacionada ao BGP v
o Trabalha com requisicoes e ndo com eventos

o Chamadas periodicas podem perder informacao
e Captura de dados via CLI
o Precisa entrar na configuracao dos roteadores
o Se forem muitos roteadores?
o Capturas periodicas podem perder informacao
e S3ao complementares
o SNMP pode ajudar com o monitoramento do equipamento (CPU,
memoria, etc...)
o CLI consegue uma visao de outras funcdes do equipamento e
alterar alguma configuracao (log, interfaces, etc..)




Motivacao para usar BMP

e Melhor entendimento das politicas BGP

o Visibilidade Pre e Pos -
mon.itoriflg
e Monitoramento em tempo real thes-wa"on\
o Sessao BGP . s
Nothing Nothing
Ever Evor
Happens

o Todas as rotas Happens s

o Estatisticas ;
e Troubleshooting de problemas de redes

o Incidentes de seguranca

o Erros de configuracao
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Motivos de alerta ao uso do BMP

PY Meména ;So:)net.m; tel.ls ltnetlh:ir.name*
o Precisa armazenar muitas informagoes [ — —
n Tabelg global IPv4 (atual) &
e Mais de 1.070.000 rotas ’
m Tabela global IPv6 (atual) ‘ D

e Mais de 250.000 rotas )
e Processamento
o Recebe muitas mensagens de diferentes roteadores
o Mensagens agrupadas por peer e por acesso a RIB

| | ceptrolir niedr eqir



"We don't need monitoring; production is

Funcionamento do BMP

e Opera sobre o TCP

e Tudo € configurado e enviado do
ponto de vista do roteador

e O roteador pode conversar com um ou mais coletores
o Principal e Backup

e Pode se monitorar quantas sessoes BGP quiser no
roteador

e Um coletor pode centralizar os dados de todas sessoes
BGP de todos os roteadores
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THE FACE YOU MAKE
Mensagens BMP WHEN -

1. Route Monitoring
o Serve para enviar todas as informacoes de _
rotas de um peer snmuismnvuunnnnxmn
2. Statistics Report
o Reporta de forma estatistica as atividades BGP do roteador
3. Peer Down Notification
o Indica o téermino de uma sessao BGP com um peer junto
com seu motivo
4. Peer Up Notification
o Indica o estabelecimento de uma sessao BGP com um
peer junto com as informacdes trocadas na sessao
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Mensagens BMP -

)

'
r
»
g
o

5. Initiation Message
o Uma maneira informar ao coletor dados
sobre o roteador como sobre seu
fabricante, versao de software, etc.. this message
6. Termination Message
o Uma forma do roteador informar ao coletor o término da
sessao BMP junto com o seu motivo
7. Route Mirroring Message
o Um mecanismo que permite ao roteador monitorado
enviar duplicatas idénticas das mensagens,
exatamente como foram recebidas.
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Troca de Mensagens BMP

Roteador Coletor BMP
TCP SYN
—
< TCP SYN/ACK Estabelecimento
TCP ACK da conexao TCP

Inicia o BMP e
manda dados do

roteador

BMP INITIATION

S

BMP PEER UP

J

Envia qualquer
mudanca
relacionada as
rotas BGP

)

[ BMP ROUTING MONITORING }

Y ¥V ¥V ¥

/" Envia os dados
do Peer BGP
estabelecido(uma

mensagem por
\ peer)

| | ceptrolir niedr eqir



Troca de Mensagens BMP

Coletor BMP

Roteador
Qualquer ) .
atualizagdo na BMP ROUTING MONITORING
rota, se o L >
anuncio foi ( A
removido, entre | BMP ROUTING MONITORING |
outras coisas. / - ~ >
BMP STATISTICS
Envia os dados - - >
guando uma BMP PEER DOWN
sessio BGP - - >
finaliza BMP TERMINATION
N\ / )
Fim da conexao TCP FIN
TCP TCP ACK

Envia estatisticas
das rotas recebidas
e do BGP

Envia quando a
sessao BMP
termina

eeptrodr niedr egisr



BGP ADJ-RIB-IN ADJ-RIB-IN
Peer Pre-Policy Post-Policy

Path
Select
ion

O que é coletado?

Roteador

Y

LOC
RIB

-

BGP ADJ-RIB-OUT
Peer Post-Policy

-

ADJ-RIB-OUT
Pre-Policy
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BGP ADJ-RIB-IN ADJ-RIB-IN Path
) Select
Peer Pre-Policy Post-Policy ion

e Estatisticas

e Dados do BGP
Coletor LOC
[ ) Dados do s 2 ewm s em s P Yy == s == s mm  mm o mm ow —
BMP RIB
Roteador

e Dados do BMP

p .
BGP ADJ-RIB-OUT ADJ-RIB-OUT
Peer Post-Policy Pre-Policy
-
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Evolugéo do BMP > f}»ﬁ

e Presente

Evolution in Digimon:

o As implementacgdes estao usando a versao 3 l %
. P PN
o Nem todos os roteadores implementam todas 4
Actual Evolution:
as RFCs lancadas sobre BMP

m RFC 8671 - Suporte Adj-RIB-Out (2019)

. PN v
m RFC 9069 - Suporte Local RIB (2022) w -

m RFC 9972 - Suporte avancado de estatisticas (2026)
e Futuro

o Esta em discussao a versao 4 do BMP (draft)

m BMP v4: Extended TLV Support for BGP Monitoring Protocol (BMP)
m https://datatracker.ietf.org/doc/draft-ietf-grow-bmp-tlv/
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Troubleshooting com BMP |
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Problema:

Perda de conectividade
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PROBLEMS
Problema: Perda de conectividade @"* &

’
A,
PHOB[EMS EHERYWHERE

e Sexta feira 5 horas da tarde
e Ticket aberto

o Desde as 16:23 nao consigo acessar o site da

universidade. IPv6 2001:db8::113.

e O que sera que aconteceu?

o A rota nunca existiu?

o A rota existia e foi retirada?
o Um filtro removeu a rota?
@)
@)

O vizinho BGP (peer) caiu?
Houve um roubo de prefixo ou vazamento de rota?
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Como identificar: Perda de conectividade il

e BMP
o Basta consultar a rota no coletor
o Entrada (sera que recebemos a rota?)

m Procura a rota no historico (Recebemos ela no passado?)

m Procura ver se a sessao BGP por onde deveria a rota esta
operando (o transito/peer esta operando?) - Mensagem Peer
Down Notification

m Analisa o ADJ-RIB-IN Pre-Policy para ver se recebeu a rota
(recebemos ela agora?)

m Observa se o filtro foi aplicado corretamente ADJ-RIB-IN
Post-Policy (Aplicamos filtros?)
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Problema:

Sessao BGP Caiu
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Problema: Sessdo BGP caiu i So/what's

s 8’
A\ “4
\
l

e Quarta feira 21 horas - horario do jogo

e Monitoramento:

m"‘ % lem?

o Alerta sessao BGP caiu cpro

Memes arsema_ﬁfwj‘

e O que sera que aconteceu?
o Qual sera o motivo da sessao ter caido?
o E um problema do meu lado?

o E um problema do vizinho/transito?
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Como identificar: Perda de conectividade

e BMP
o Mensagem Peer Down Notification

m Type =0 é reservado. S

m Type = 1 sessao fechada localmente anexando BGP
NOTIFICATION PDU

m [ype = 2: sessao fechada localmente anexando o evento
FSM do BGP

m Type = 3: sessao fechada remotamente anexando BGP
NOTIFICATION PDU

m Type = 4: sessao fechada remotamente, sem dados

m Type = 5: Peer desconfigurado
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Problema:

Oscilacao no BGP
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: Oscilacao no BGP

REALTIME) Sep 07, 2026, 07:00:00 AM GMT-3 - Sep 07, 2026, 08:46:23 AM GMT-3

Flapping Prefixes Flapping Prefixes By ASN
Prefix Count ASN Count
72.48.108.0/24 375 668 151
2a0c:b642:ace::/48 14978 205710 562
130.137.140.0/24 288 17561 209
216.82.212.0/24 311 26787 68269
5.42.164.0/22 14948 29733 14281
2408:4016:1::/48 494 265566 10365
2602:faae::/40 6531 265573 200
2804:8240:8000::/34 271 41897 1606
2800:540:2000::/44 9196 20940 15481
72.48.82.0/23 375 28403 669

https://bgp.he.net/report/netstats?utm source=chatgpt.com# flap
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https://bgp.he.net/report/netstats?utm_source=chatgpt.com#_flap

Do you
have a problem?

Como identificar: Oscilacao no BGP / \

Yes

\/ No
® BMP Can you
.. do something e
o Olha as estatisticas b£ .
. g
m Por peer BGP (frequéncia de flaps) T ——> When ot woney

m Por informacées do BGP (UPDATE/WITHDRAW)
m Por prefixo (frequéncia de flaps)
e Oscilacao no BGP é um custo elevado para a Internet

o Alguns Sistemas Autdnomos filtram quem fica com as rotas
oscilando
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Incidentes de Seguranca
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Incidente:

Roubo de prefixo
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Fluxo normal

e Rota enviada

MEU PREFIXO
@ IPV6
2001:db8::/32
TGN @ —



Fluxo normal

e Trafego segue o caminho da rota

2001:db8::/32
e @ _



Incidente: Roubo de prefixo

e Como funciona este ataque?

2001:db8::/32
e @ —




Incidente: Roubo de prefixo

e O falso pode ser

escolhido!

o Caminho menor

o Local preference maior
o entre outros;

Prefiro essa rota
2001:db8::/32 que
veio do AS64534



Incidente: Roubo de prefixo

e Rouba o trafego original!
e Ninguéem filtrou a
rota no caminho!
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Motivacao: Roubo de prefixo YOU KNOW I'M

e Por que algum AS iria roubar um prefixo?

_ _ o &

o Afinal o AS fica demarcado na rota

o Erro de configuracao \ ,5 ;

o Mal intencionado STEMINM [T —

Jsrd

m Ataque varia de minutos a horas

m Invadem roteadores de borda

m Anunciam prefixo de outro AS (por exemplo: Banco)

m Levantam tuneis GRE para destinos em provedores de
hospedagem (protocolos HTTP e DNS no destino)
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Solucao: Roubo de prefixo A

e Precisa monitorar o BGP
o No seu roteador (BMP)
o Na visao de fora (Looking Glass)

e RPKI (Resource Public Key Infrastructure)
o Publicacao e Validacao
o Todos precisam implementar

e BGP Role
o Customer - Provider ou Peer-Peer

e Filtros no BGP -
o S0 aceito os prefixos previamente acordados

Odeio quando
eu arrumo uma
desculpa...

E a pessoa
arruma uma
solugao.

@ KKKKK
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Incidente: Roubo de prefixo (como ele acontece)

e Comeca o expediente numa segunda feira com um email

| & O @ = 0 @ D 8 o
Alerta: possivel anincio BGP nédo autorizado — 2001:db8::/32 Caixa de entrada x
NOC ACME <noc@acme.net> 06/06/2026 01:35 (ha 1 minuto) {,‘( “«
para ops@rede-exemplo.net v

Ola,

Detectamos um possivel antincio BGP nédo autorizado par%o prefixo **2001:db8::/32* *.

Observagdes:

**Prefixo:** 2001:db8::/32

**Origem esperada:** 64512
**Origem observada:** 65534 E

**Primeira detec¢ao:** 06/06/2026 as 1:12 UTC-0
**Ultima observagdo:** 06/06/2026 as 1:32 UTC-0
**AS_PATH observado:** 65532 65533 65534 i

Vocés poderiam verificar se esse anuncio é intencional?

Att.

NOC ACME

4 Responder > Encaminhar (®)
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: Roubo de prefixo

Seré q ue é [R1] display bgp ipvé6 routing-table
BGP Local router ID : 10.10.10.1
Local AS number : 64512
Total number of routes : 5

Ve rd ad e? BGP table version is 189, local router ID is 10.10.10.1

Status codes: * - valid, > - best, d - damped,
h - history, i - internal, s - suppressed, S - Stale

Vamos Olhar a CLI Origin : i - IGP, e - EGP, ? - incomplete

Total Number of IPvé Routes: 5

O Nao tem rota Network NextHop MED LocPrf PrefVal Path/0gn

fiifetsz/32 2a0d Ll 0 100 0 65532 65533 65534 i

ge rada via TenGigE0/0/0

St he2%://32 2a0d 3Ll o 100 64513 65531 65535 i

2001 :db8: :/32! via TenGigE0/0/1

3fEE355/32 2a0ds et 100 65530 65536 65537 i
via TenGigE0/0/2

Ignoramos O SfTE /20 2a0d:1:1:1::4 100 64500 1

via TenGigE0/0/3

e m a i I ? | \:/ElgoTenGigEO/O/O G etaienss s N ke
Como investigarf? Total number of displayed routes : 5
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WHEN THE SOLUTION

Como identificar: Roubo de prefixo OF Apnonl[M
e BMP
o QObserva se a rota aparece na tabela s
ADJ-RIB-OUT Post-Policy GIVEMORE
o Olha o histérico de saida das rotas PROBLEMS

m Para descobrir se a rota foi anunciada em
determinado momento
o Em caso positivo, precisa se investigar o que houve
m Maquina foi invadida? Algum administrador mexeu
nos filtros e nos anuncios de rotas?
m O provedor de transito, também precisa colocar filtros.

eeptrodr niedr egisr



Incidente:

Vazamento de rota
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Incidente: Vazamento de rota

e Como funciona este ataque?

Anuncia uma rota que nao
é dele - Ex: 2001:db8::/32
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Incidente: Vazamento de rota
e Como funciona este ataque?
~w5 Esqueci de

aplicar filtros
no BGP!

Anuncia uma rota que nao
é dele - Ex: 2001:db8::/32
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Incidente: Vazamento de rota

e Se nenhum filtro for aplicado no meio do caminho

e Arota é repassada adiante! |
" 7% Esqueci de

aplicar filtros
no BGP!

Anuncia uma rota que nao
é dele - Ex: 2001:db8::/32

A rota é repassada!!!
eeptrodr niedr egisr



Incidente: Vazamento de rota

e O trafego passa pelo seu AS que vazou a rota
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Solucao: Vazamento de rota

e Precisa monitorar o BGP
o No seu roteador (BMP)
e RPKI (Resource Public Key Infrastructure)
o Publicacao e Validacao
o ASPA - validagao do caminho
o Todos precisam implementar
e BGP Role
o Customer - Provider ou Peer-Peer
e Filtros no BGP
o S0 aceito os prefixos previamente acordados

YUSTASMALL
sl
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Incidente: Vazamento de rota (como ele acontece)

® © ® Alerta: possivel vazamento de rota BGP S wm e o 7

° Comega o expediente ve: (R 06/06/2026 0400

Para: noc@as64555.net

n u m a Seg u n d a fe i ra CO m Assunto: Alerta: possivel vazamento de rota BGP
um email! X

Identificamos um anuincio BGP do prefixo 2001:db8::/32 sendo propagado pela rede AS 64555, aparentemente
originado por um de seus clientes.

O anuncio néo é esperado e pode indicar um vazamento de rota (route leak) ou uma configuragcdo BGP indevida
no cliente.

Informagdes observadas:

Prefixo: 2001:db8::/32

Origem legitima: AS64512

Origem observada: AS64534

Primeira detecgéo: 06/06/2026 3:30 UTC-0

e Ponto(s) de observagao: Utilize um looking Glass publico para observar
O prefixo 2001:db8::/32 ndo deveria estar sendo anunciado pelo AS64534. Solicitamos, por favor, que
verifiquem a sess@o BGP com o referido cliente e, caso o anincio néo seja autorizado, realizem as agdes

necessarias para interromper sua propagacao.

Att.
NOC ACME

4\ Responder 4\ Responder a todos > Encaminhar
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Como identificar: Vazamento de rota

e BMP
o Entrada (sera que recebemos uma rota errada?)g =
m Analisa o ADJ-RIB-IN Pre-Policy para ver -
se recebeu a rota
m Observa se o filtro foi aplicado corretamente ADJ-RIB-IN
Post-Policy
o Saida (sera que repassamos adiante rota errada?)
m Verifica se ADJ-RIB-OUT Post-Policy repassou a rota
o Olhar o histoérico para saber se houve este problema no
passado




Arquitetura BMP
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Arquitetura BMP

/F onte de dados\ /Coletores BMFN /Armazenamento\ / Visualizagio e\
@ e Integracao uso de dados
i - "
B

Principal BE~——

Banco de dados

= ' & N

Grafana

Roteadores EELT kafka Looking Glass
—BGP__J SN X )
FRR, Huawei, GoBMP, Rotonda, PostgreSQL, Grafana

Cisco, Juniper Netom, OpenBMP Kafka, Redpanda
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Laboratorio 1

FRR + Rotonda
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Laboratorio 2

FRR + GoBMP + Kafka + Redpand:
PostgreSQL + Grafana
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Duvidas?
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Obrigado!

CEPTRO.br Cursos: cursosceptro@nic.br
CEPTRO.br IPv6: ipv6@nic.br

X @comunicbr
Elin4 @nicor
u @NICbrvideos
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